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कंप्यूटर नेटवकक  
कंप्यूटर नेटवकक  तब बनते हैं जब दो या अधिक कंप्यूटर 
आपस में  सूचना और संसािनाें  के आदान-प्रदान के लिए 

जुडे होते हैं। यह ववलिन्न दूरी और स्तराें  पर संचार और 
सहयोग को सक्षम बनाता है। 

 

कंप्यटूर नेटवकक  के प्रकार (के्षत्र/कवरेज के आिार पर) 

1. LAN (िोकि एररया नेटवकक ): 

✓ यह नेटवकक  एक छोटे िौगोलिक के्षत्र (िगिग 1 

वकमी तक) में  कंप्यटूराें  को जोडने के लिए उपयोग 

वकया जाता है। 
✓ उदाहरण: ईकथरनेट (Ethernet) 

2. MAN (मेटर ोपॉलिटन एररया नेटवकक ): 

✓ यह नेटवकक  एक बडे िौगोलिक के्षत्र (िगिग 100 

वकमी तक) में  कंप्यटूराें  को जोडने के लिए उपयोग 

वकया जाता है। 
✓ उदाहरण: शहर का नेटवकक  

3. WAN (वाईड एररया नेटवकक ): 

✓ यह नेटवकक  िंबी िौततक दूरी जैसे देश, महाद्वीप या 
पूरे ववश्व को शाधमि करता है। 

✓ उदाहरण: ईंटरनेट 

4. WLAN (वायरिेस िोकि एररया नेटवकक ): 

✓ ईसे LAWN (िोकि एररया वायरिेस नेटवकक ) 

िी कहा जाता है। 

5. HAN (होम एररया नेटवकक ): 

✓ यह नेटवकक  घर में  उपयोग वकए जाने वािे कंप्यूटराें  
को जोडने के लिए उपयुक्त है। 

नेटवकक  टोपोिॉजी (Network 

Topology) 

➢ कंप्यूटर नेटवकक  में  कंप्यटूराें  को आपस में  जोडने का 
माध्यम नेटवकक  टोपोिॉजी कहिाता है। 
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1. बस टोपोिॉजी (Bus Topology): 

✓ ईस टोपोिॉजी में  कंप्यूटर एक कें द्रीय केबि के माध्यम से एक रेखा में  जुडे होते 

हैं। 
 

2. ररिंग टोपोिॉजी (Ring Topology): 

✓ ईसमें  कंप्यूटर एक सकुक िर (गोिाकार) तरीके से केबि के माध्यम से जुडे होते 

हैं। 

 

3. स्टार टोपोिॉजी (Star Topology) 

✓ ईस टोपोिॉजी में  कंप्यूटर एक कें द्रीय डडवाईस (हब) के माध्यम से जुडे होते हैं। 

 

4. टर ी टोपोिॉजी (Tree Topology): 

✓ ईसमें  कंप्यूटर ववलिन्न स्तराें  पर एक-दूसरे से जुडे होते हैं। 

 

5. मेश टोपोिॉजी (Mesh Topology): 

✓ यह ज्याधमतत में  उपयोग की जाने वािी टोपोिॉजी है। 
✓ यह टोपोिॉजी डेटा को सबसे तेज़ गतत से टर ांसफर करने के लिए उपयोग की 

जाती है। 
 

नेटवर्किंग डडवाईस 

➢ कंप्यूटर नेटवकक  में , दो या अधिक कंप्यूटराें  को आपस में 
जोडने के लिए उपयोग वकए जाने वािे हाडकवेयर को 
नेटवर्किंग डडवाईस कहा जाता है। 

➢ कंप्यूटर नेटवकक  में  ववलिन्न प्रकार के नेटवर्किंग डडवाईस 

उपयोग वकए जाते हैं, जैसे: 

(i) स्स्वच (Switch) – यह डडवाईस िोकि एररया 
नेटवकक  (LAN) में  उपयोग की जाती है और सुरक्षा 
िी प्रदान करती है। 
✓ स्स्वच के माध्यम से कंप्यूटर, सवकर और प्प्रिंटर 

साझा वकए जाते हैं। 

(ii) हब (Hub) – यह िी LAN में  उपयोग वकया 
जाता है, िेवकन स्स्वच की तरह सरुक्षा प्रदान नहीं 
करता। 
✓ यह नेटवकक  से जुडे सिी प्रकार के कंप्यूटराें  को 

समान डेटा ववतररत करता है। 
(iii) विज (Bridge) – यह डडवाईस दो समान LANs 

को जोडने के लिए उपयोग की जाती है। 
(iv) गेटवे (Gateway) – यह डडवाईस दो अिग-

अिग LANs को जोडने के लिए उपयोग की जाती 
है। 

(v) राउटर (Router) – यह डडवाईस ईंटरनेट या 
वाईड एररया नेटवकक  (WAN) पर ववलिन्न कंप्यूटराें  
को जोडने के लिए उपयोग की जाती है। 
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(vi) रीपीटर (Repeater) – यह डडवाईस नेटवकक  से 

आने वािे कमजोर लसग्नि को कईक लसग्नि में 
वविालजत करके डेटा प्रविया को तेज करने के लिए 

उपयोग की जाती है। 
(vii) मोडेम (MODEM) – यह दूरसंचार डडवाईस है, 

जो डडलजटि डेटा को एनािॉग और एनािॉग डेटा 
को डडलजटि में  पररवर्तिंत करने के लिए उपयोग की 
जाती है। 

ईंटरनेट 

➢ ईंटरनेट एक जडटि नेटवकक  है, जो उच्च-गतत संचार 
प्रौद्योतगवकयाें  द्वारा जुडे कंप्यूटराें  का समूह है। ईसे कोईक 
एक व्यक्क्त या सरकार तनयंत्रत्रत नहीं करती है, लजससे 

यह एक स्वतंत्र और खुिा संसािन बनता है। 
➢ उद्भव: ईंटरनेट की शरुुआत 1960 के दशक के अंत में 

अमेररकी रक्षा वविाग द्वारा ववत्त पोतित ARPANET 

प्रोजेक्ट से हुईक। 

➢ 1980 और 1990 के दशक में  ईसका ववस्तार हुआ और 
यह वैश्वश्वक नेटवकक  बन गया। 

ईंटरनेट प्रोटोकॉि 

➢ ईंटरनेट प्रोटोकॉि ईंटरनेट और समान कंप्यूटर नेटवकक  में 
उपयोग वकए जाने वािे संचार प्रोटोकॉि का समूह है। 

➢ ईसे आमतौर पर TCP/IP (टर ांसधमशन कंटर ोि 

प्रोटोकॉि और ईंटरनेट प्रोटोकॉि) कहा जाता है। 
➢ यह डेटा को पैकेट में बदिने, एडर े ससिंग, टर ांसधमशन, रूटटिंग 

और ररसीप्विंग की प्रविया को पररिातित करता है। 
➢ प्रोटोकॉि की चार परतें  (Layers): 

1. सििंक िेयर 
2. ईंटरनेट िेयर 
3. टर ांसपोटक िेयर 
4. एस्प्िकेशन िेयर 

 

महत्वपणूक प्रोटोकॉल्स 

1. TCP (टर ांसधमशन कंटर ोि प्रोटोकॉि) 

✓ यह वकसी िी संदेश को छोटे-छोटे पैकेट्स में 
वविालजत करके उन्हें  स्रोत से गंतव्य तक िेजता है 

और वहां पुनः जोडता है। 
✓ यह IP के साथ धमिकर कायक करता है, जो प्रत्येक 

कंप्यूटर को एक अडद्वतीय नाम (IP एडर ेस) प्रदान 

करता है। 
✓ ईसलिए ईसे TCP/IP िी कहा जाता है। 

2. IP (ईंटरनेट प्रोटोकॉि) 

✓ यह ईंटरनेट से जुडे वकसी िी डडवाईस के लिए एक 

अडद्वतीय एडर ेस प्रदान करता है। 

✓ यह एडर ेस ईंटरनेट सेवा प्रदाता (ISP) द्वारा ददया 
जाता है। 

✓ दो कंप्यूटर एक ही IP एडर ेस नहीं रख सकते। 
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IPv4 (ईंटरनेट प्रोटोकॉि 

वशकन 4) 

IPv6 (ईंटरनेट प्रोटोकॉि 

वशकन 6) 

➢ यह सबसे अधिक 

उपयोग वकया जाने 

वािा ईंटरनेट प्रोटोकॉि 

है, जो 1970 में  
ववकलसत हुआ। 

➢ यह 32-वबट फॉमेट (4 

बाईट्स) में  IP एडर े स 

को वविालजत करता है। 
➢ प्रत्येक तीन-अंकाें  के 

समूह में  0-255 के बीच 

संख्या हो सकती है। 
➢ समूह को डॉट (.) से 

अिग वकया जाता है। 

➢ यह 1998 में  
ववकलसत हुआ। 

➢ यह 128-वबट फॉमेट 

(16 बाईट्स) में IP 

एडर ेस को वविालजत 

करता है। 
➢ प्रत्येक समूह को 

कॉिन (:) से अिग 

वकया जाता है। 

FTP – फाईि टर ांसफर प्रोटोकॉि  

➢ यह प्रोटोकॉि एक लसस्टम से दूसरे लसस्टम पर फाईि 

टर ांसफर करने के लिए उपयोग वकया जाता है।  
➢ ईसके लिए एक ववशेि सॉफ़्टवेयर (क्िाईंट) का उपयोग 

वकया जाता है।  

➢ ईसके माध्यम से सािारण टेक्स्ट फाईि से िेकर 
मल्टीमीडडया फाईि तक को आसानी और तेजी से 

अपिोड और डाउनिोड वकया जा सकता है। 
SMTP – ससिंपि मेि टर ांसफर प्रोटोकॉि  

➢ SMTP एक िोकवप्रय ईकमेि प्रोटोकॉि है, लजसका 
उपयोग ईकमेि िेजने के लिए वकया जाता है।  

➢ यह प्रोटोकॉि एक कंप्यूटर से दूसरे कंप्यूटर पर ईकमेि 

िेजने के लिए तनयम तनिाकररत करता है। 
HTTP – हाईपर टेक्स्ट टर ांसफर प्रोटोकॉि  

➢ HTTP (Hypertext Transfer Protocol) 

ईंटरनेट पर वेब पेजाें  जैसे हाईपर टेक्स्ट डाक्यूमें ट्स को 
टर ांसफर करने के लिए उपयोग वकया जाने वािा 
प्रोटोकॉि है। 

➢ यह संदेशाें  को प्रारूवपत और टर ांसधमट करने का तरीका 
और वेब सवकर और िाउज़र को ववलिन्न आदेशाें  पर 
प्रततविया देने के तरीके को पररिातित करता है। 

ईंटरनेट एडर े स  

 

URL (यतूनफॉमक ररसोसक िोकेटर)  

➢ ईंटरनेट पर प्रदर्शिंत प्रत्येक वेब पेज का एक ववलशष्ट पता 
होता है, लजसे URL कहते हैं।  

➢ यह वेब पेज की स्स्थतत और उससे संबंधित अन्य 

जानकारी बताता है। 

 

ToppersNotes / 9828-286-909 4



   

   

 
        

प्रोटोकॉि  

➢ डेटा को वेब पर टर ांसफर करने के लिए प्रोटोकॉि का 
उपयोग वकया जाता है। 

➢ सबसे िोकवप्रय प्रोटोकॉि HTTPS (हाईपर टेक्स्ट 

टर ांसफर प्रोटोकॉि लसक्योर) है। 
➢ HTTP, FTP, mailto, telnet और news जैसे 

प्रोटोकॉि िी मानक प्रोटोकॉि हैं। 
सेपरेटर (Separator)  

➢ ये ववशेि संकेत हैं, जो URL के ववलिन्न िागाें  को एक-

दूसरे से अिग करने के लिए उपयोग वकए जाते हैं। 
डोमेन नेम   

➢ डोमेन नेम एक वेबसाईट का नाम होता है, जो IP एडर ेस 

का उपनाम (Nickname) होता है। 
➢ डोमेन नेम लसस्टम (DNS) IP एडर ेस को शबदाें  से बने 

डोमेन नाम में  पररवर्तिंत करता है। 
➢ डोमेन नेम में  अधिकतम 64 अक्षर हो सकते हैं। 
डोमेन नेम सर्विंस (DNS): ईंटरनेट पर ववलिन्न होस्ट के 

नाम और पते का डेटाबेस है। 
www/ वल्डक वाईड वेब 

➢ वल्डक वाईड वेब (WWW), लजसे आमतौर पर वेब कहा 
जाता है, एक सूचना प्रणािी है, लजसमें  डाक्यूमें ट्स और 
अन्य वेब संसािन Uniform Resource 

Locator (URL) द्वारा पहचाने जाते हैं।  
➢ ये संसािन हाईपरटेक्स्ट के माध्यम से ईंटरसििंक वकए जा 

सकते हैं और ईंटरनेट के माध्यम से उपिब्ि होते हैं। 
सवकर (Server) 

➢ सवकर एक प्रकार का डेटा स्टोरेज डडवाईस है, जो क्िाईंट 

(कंप्यूटर या अन्य ईंटरनेट से जुडे डडवाईस) को सूचना 
या डेटा प्रदान करता है।  

➢ हमारा कंप्यूटर एक होस्ट कंप्यूटर होता है क्याें वक यह 

सिी सवकसक से सूचना प्राप्त कर सकता है। 

सवकर के प्रकार और उनके उपयोग: 

1. एस्प्िकेशन सवकर: वेब एेप्स होस्ट करता है, लजससे 

नेटवकक  उपयोगकताक वबना ईंस्टॉिेशन के उन्हें  चिा 
सकते हैं। 

2. कैटिॉग सवकर: ववतररत नेटवकक  जानकारी के ईंडेक्स 

को बनाए रखता है। 
3. कम्युतनकेशन सवकर: नेटवकक  के िीतर संचार को 

सक्षम करता है। 
4. कंप्यटूटिंग सवकर: नेटवकक  पर CPU और RAM जैसी 

कंप्यूटटिंग संसािनाें  को साझा करता है। 
5. डेटाबेस सवकर: डेटाबेस को बनाए रखता है और 

आवश्यक डेटा साझा करता है। 
6. फैक्स सवकर: नेटवकक  पर फैक्स मशीनाें  को साझा 

करता है। 
7. फाईि सवकर: फाईल्स और स्टोरेज स्पेस को साझा 

करता है। 
8. गेम सवकर: मल्टीप्िेयर गेममिंग को सक्षम करता है। 
9. मेि सवकर: ईकमेि संचार को सुवविाजनक बनाता है। 
10. प्प्रिंट सवकर: प्प्रिंटर को नेटवकक  पर साझा करता है। 
11. प्रॉक्सी सवकर: सामग्री को तनयंत्रत्रत करता है, टर ै त़िक 

प्रदशकन सुिारता है और नेटवकक  की सुरक्षा करता है। 
12. वेब सवकर: वेब पेज होस्ट करता है और िाउज़सक के 

लिए वल्डक वाईड वेब को सुिि बनाता है। 
ईंटरनेट कनेक्शन के प्रकार 
ईंटरनेट कनेक्शन चार प्रकार के हो सकते हैं: 
1. डायि-अप कनेक्शन 

✓ यह दो डडवाईसाें  के बीच मानक टेिीफोन सेवा का 
उपयोग करके कनेक्शन बनाता है। 

2. िॉडबैंड कनेक्शन 

✓ िॉडबैंड का पूणक रूप िॉड बैंडववड्थ है। 
✓ यह एक उच्च-गतत ईंटरनेट कनेक्शन है, जो वाईड 

बैंड तिक्वेंसी का उपयोग करता है। 
✓ यह कनेक्शन कॉक्क्सयि केबि, ऑप्प्टकि 

फाईबर और ट्ववस्टेड पेयर का उपयोग करता है। 
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✓ डडलजटि सबसिाईबर िाईन (DSL): 

o यह एक िोकवप्रय िॉडबैंड कनेक्शन है, जो 
कॉपर तार का उपयोग करता है। 

o यह डायि सेवा की तरह कायक करता है, 

िेवकन बहुत तेज गतत पर। 
✓ केबि मोडेम: 

o ईसके तहत केबि ऑपरेटर को-एक्क्सयि 

केबि के माध्यम से ईंटरनेट सुवविाएं प्रदान 

करते हैं। 
o ईसकी गतत 1.5 Mbps या उससे अधिक हो 

सकती है। 
✓ फाईबर ऑप्प्टक्स: 

o ईसमें  ऑप्प्टकि फाईबर के माध्यम से प्रकाश 

संकेताें  के रूप में  जानकारी को एक स्थान से 

दूसरे स्थान पर िेजा जाता है। 
3. वायरिेस कनेक्शन 

✓ ईसमें  ईंटरनेट कनेक्शन के लिए रेडडयो तरंगाें  का 
उपयोग वकया जाता है। 

4. ईंटीगे्रटेड सर्विंसेज डडलजटि नेटवकक  (ISDN) 

✓ यह डडलजटि नेटवकक  पर डेटा, आवाज़ और वीडडयो 
के संचार की अनुमतत देता है। 

वायरिेस कनेक्शन (Wireless Connection)  

➢ वायरिेस कनेक्शन एक प्रकार का िॉडबैंड है, लजसमें  
ईंटरनेट सुवविाएं रेडडयो िीक्वेंसी के माध्यम से ताराें  के 

वबना प्रदान की जाती हैं। 
➢ वायरिेस कनेक्शन के ववलिन्न रूप हो सकते हैं, जैसे: 

➢ Wi-Fi (Wireless Fidelity) 

➢ Li-Fi (Light Fidelity) 

➢ सैटेिाईट ईंटरनेट कनेक्शन 

Wi-Fi (Wireless Fidelity) 

➢ यह एक वायरिेस तकनीक है,जो रेडडयो तरंगाें  के रूप में 
ईंटरनेट लसग्नि का प्रसारण करती है। 

➢ यह 2.4 GHz या 5 GHz की िीक्वेंसी पर 11 

धमलियन वबट्स प्रतत सेकंड की उच्च गतत पर कायक करता 
है। 

➢ ईसकी रेंज 100 मीटर तक होती है। 
➢ ईसका उपयोग होम नेटवकक , मोबाईि फोन, वीडडयो गेम 

और अन्य ईिेक्टर ॉतनक उपकरणाें  में  वकया जाता है। 
➢ कायकप्रणािी: Wi-Fi तीन मुख्य तत्वाें  पर काम करता 

है: 

1. रेडडयो तरंगें  
2. एंटीना 
3. राउटर 

➢ रेडडयो तरंगें  - Wi-Fi नेटवर्किंग को संिव बनाती है।  
Wi-Fi के मखु्य तत्व: 

➢ वायरिेस एक्सेस पॉईंट: 

✓ वायरिेस डडवाईसाें  को नेटवकक  से जोडने की 
अनुमतत देता है। 

➢ Wi-Fi काड्कस: 

✓ यह वायरिेस लसग्नि और सचूना को ररिे करता 
है (यह आंतररक या बाहरी हो सकता है)। 

✓ ईन्हें  एडाप्टर िी कहा जाता है। 
➢ सुरक्षा: 

✓ ़िायरवॉल्स अनचाहे उपयोगकताकआें  से नेटवकक  
की सुरक्षा करते हैं और जानकारी को सुरश्वक्षत 

रखते हैं। 

वाई -फाई  पीढ़ियााँ  
पी़ि़ी/IEEE मानक अधिकतम ल िंकरेट अपनाया आवृत्ति 

Wi-Fi 6 (802.11ax) 600-9608 Mbit/s 2019 2.4/5 GHz 1-6 GHz ISM 

Wi-Fi 5 (802.11ac) 433-6922 Mbit/s 2014 5 GHz 

Wi-Fi 4 (802.11n) 72-600 Mbit/s 2009 2.4/5 GHz 

Wi-Fi 3 (802.11g) 3-54 Mbit/s 2003 2.4 GHz 

Wi-Fi 2 (802.11a) 1.5 to 54 Mbit/s 1999 5 GHz 

Wi-Fi 1 (802.11b) 1 to 11 Mbit/s 1999 2.4 GHz 
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Li-Fi (Light Fidelity) 

➢ यह एक तकनीक है जो डेटा और स्स्थतत को उपकरणाें  के बीच प्रसाररत करने के लिए प्रकाश का उपयोग करती है। 
➢ यह दृश्य प्रकाश, पराबैंगनी (Ultraviolet) और अवरक्त (Infrared) स्पेक्टरम पर उच्च गतत से डेटा टर ांसधमट करने में 

सक्षम है। 

 

कायकप्रणािी: 
➢ एक सािारण LED बल्ब को ईंटरनेट से जुडे डडवाईस 

से जोडा जाता है। 
➢ डडवाईस से डेटा बल्ब तक आता है और प्रकाश तरंगाें  

द्वारा प्रसाररत वकया जाता है। 
➢ यह डेटा ररसीवर या डाेंगि पर तगरता है, जो कंप्यूटर 

से जुडा होता है। 
ईंटरनेट शबदाविी (Internet 

Terminology) 

➢ वेब िाउज़र (Web Browser) 

✓ एक सॉफ्टवेयर एस्प्िकेशन जो उपयोगकताकआें  को 
वेबसाईट्स तक पहंुचने, नेववगेट करने और उनसे 

ईंटरैक्ट करने में  सक्षम बनाता है। 
✓ प्रमुख िाउज़र: Chrome, Firefox, Safari, 

Edge, और Opera 

➢ वेब सवकर (Web Server) 

✓ यह सॉफ्टवेयर या हाडकवेयर है जो वेबसाईट्स को 
होस्ट करता है और उपयोगकताकआें  के िाउज़राें  तक 

कंटेंट पहंुचाता है। 
✓ प्रमुख वेब सवकर: Apache, Nginx, 

Microsoft IIS 

➢ सचक ईंजन (Search Engine) 

✓ एक सॉफ्टवेयर प्रणािी जो ईंटरनेट पर जानकारी 
खोजने के लिए डडज़ाईन की गईक है। 

✓ प्रमुख सचक ईंजन: Google, Bing, Yahoo, 

और DuckDuckGo 

➢ ईक-मेि (Email) 

✓ एक डडलजटि संचार माध्यम है, जो संदेशाें  को िेजने 

और प्राप्त करने की अनुमतत देता है। 
✓ प्रमुख सेवाएं: Gmail, Outlook, Yahoo 

Mail 

सोशि नेटवर्किंग साईट्स 

➢ यह एक ईिेक्टर ॉतनक संचार का रूप है लजसके माध्यम से 

उपयोगकताक तुरंत जानकारी, ववचार, व्यक्क्तगत संदेश, 

वीडडयो और त्रचत्र साझा कर सकते हैं। उदाहरण: 

Facebook, Twitter 

सोशि नेटवर्किंग साईट्स के प्रकार: 

➢ सोशि नेटवक्सक: समान रुत्रचयाें  और पृष्ठिूधम वािे िोगाें  
से जुडने की सेवाएं। जैसे: Facebook और 
LinkedIn 

➢ बुकमार्किंग साईट्स: ईंटरनेट पर ववलिन्न वेबसाईट्स और 
संसािनाें  को संगदित और प्रबंधित करने की सेवाएं। 
जैसे: Delicious और StumbleUpon 
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➢ सोशि न्यजू: समाचार या िेख पोस्ट करने और 
उपयोगकताकआें  द्वारा उन पर वोट करने की सेवाएं। जैसे: 

Digg और Reddit 

➢ मीडडया शेयररिंग: मीडडया (जैसे: त्रचत्र और वीडडयो) 

अपिोड और साझा करने की सेवाएं। जैसे: 

YouTube, Instagram 

➢ माईिोबिॉगगिंग: छोटी अपडेट्स साझा करने की सेवाएं। 
जैसे: Twitter 

सोशि मीडडया के सकारात्मक प्रिाव 

➢ वैश्वश्वक संपकक : सोशि मीडडया वैश्वश्वक स्तर पर िोगाें  को 
जोडता है, संचार में  बदिाव िाता है और सीमाआें  के 

पार ररश्ताें  को बढावा देता है। 
➢ हालशये पर रहने वािे िोगाें  की आवाज़: यह हालशये पर 

रहने वािे समूहाें  की आवाज़ को सशक्त बनाता है, 

लजससे वे अपने ववचार व्यक्त कर सकें  और व्यापक 

दशककाें  तक पहुुँच सकें । 
➢ व्यापार में  वृत्रि: सोशि मीडडया ऑप्प्टमाईजेशन 

(SMO) व्यवसायाें  को उनके ऑनिाईन उपस्स्थतत को 
बेहतर बनाने, दृश्यता बढाने और सही दशककाें  तक पहंुचने 

में  मदद करता है। 
➢ रोजगार के अवसर: सोशि मीडडया ने डडलजटि 

माकेटटिंग, कंटेंट विएशन, और सोशि मीडडया प्रबंिन 

जैसे के्षत्राें  में  नईक नौकररयां पैदा की हैं। 
➢ जानकारी और जागरूकता: यह महत्वपूणक जानकारी 

फैिाने और ववलिन्न सामालजक मुद्ाें  पर जागरूकता बढाने 

में  मदद करता है, लजससे वैश्वश्वक समुदाय सशक्त बनते हैं। 
सोशि मीडडया के नकारात्मक प्रिाव 

➢ मानलसक स्वास््य समस्याएुँ : सोशि मीडडया का 
अत्यधिक उपयोग मानलसक स्वास््य पर नकारात्मक 

प्रिाव डाि सकता है, लजससे डडपे्रशन और िावनात्मक 

तनाव हो सकता है। 
➢ साईबरबुसििंग: सोशि मीडडया प्िेट़िॉमक साईबरबुसििंग 

जैसे हातनकारक व्यवहार को प्रोत्साडहत कर सकते हैं, 
लजससे व्यक्क्तयाें  की ििाईक प्रिाववत होती है। 

➢ फेक न्यजू़ और घृणा फैिाना: सोशि मीडडया गित 

जानकारी और घृणा फैिाने वािे िािण के तेजी से 

प्रसार में प्रमखु िूधमका तनिाता है, जो सावकजतनक राय 

को प्रिाववत करता है। 

➢ प्राईवेसी की चचिंताएुँ : सोशि मीडडया प्िेटफॉमक अक्सर 
पयाकप्त गोपनीयता उपायाें  की कमी के कारण 

उपयोगकताक डेटा को जोप्खम में डािते हैं। 
➢ साईबर अपरािाें  में  वृत्रि: सोशि मीडडया प्िेटफॉमक की 

कमजोररयाें  के कारण हैप्किंग और त़िसशिंग जैसे साईबर 
अपरािाें  का जोप्खम बढ गया है। 

➢ काननूी और तनयामक चुनौततयाुँ : फेक न्यूज़, गोपनीयता, 
और सामग्री हटाने जैसे मुद्ाें  पर ववलिन्न देशाें  में  अिग-

अिग कानूनाें  के कारण सोशि मीडडया को तनयमन से 

संबंधित चुनौततयाें  का सामना करना पडता है। 

साईबर सुरक्षा 
साईबर स्पेस (Cyber Space)  

➢ साईबर स्पेस एक वचुकअि वातावरण है, जहाुँ  कंप्यूटर 
नेटवकक , ईंटरनेट और अन्य डडलजटि लसस्टम के माध्यम 

से संचार, डेटा का आदान-प्रदान और सूचना प्रसंस्करण 

होता है।  
➢ यह सिी जुडे हुए डडलजटि लसस्टम और नेटवकक  को 

समाडहत करता है, जो उपयोगकताकआें  को वैश्वश्वक स्तर 
पर बातचीत करने की अनुमतत देता है। उदाहरण: 

ईंटरनेट। 
साईबर अपराि (Cybercrime)  

➢ साईबर अपराि से तात्पयक उन आपराधिक गततववधियाें  
से है, लजनमें  कंप्यूटर, नेटवकक , या ईंटरनेट का उपयोग 

होता है।  
➢ ईसमें  हैप्किंग, पहचान की चोरी, ऑनिाईन िोखािडी, 

साईबरबुसििंग और डेटा उल्िंघन जैसी गततववधियाुँ  
शाधमि होती हैं। 

साईबर सुरक्षा (Cybersecurity)  

➢ साईबर सुरक्षा का अथक उन प्रथाआें , प्रौद्योतगवकयाें  और 
प्रवियाआें  से है, जो कंप्यूटर, नेटवकक  और डेटा को 
अनधिकृत पहुुँच, हमिाें , या क्षतत से सुरश्वक्षत रखने के 

लिए डडज़ाईन वकए गए हैं।  
➢ ईसका उदे्श्य साईबर खतराें  जैसे वायरस, हैकसक और 

अन्य दुिाकवनापूणक गततववधियाें  से लसस्टम को सुरश्वक्षत 

रखना है।  
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साईबर सुरक्षा की ववशेिताएुँ  
➢ अनुपािन (Compliance): डेटा गोपनीयता की 

रक्षा के लिए GDPR और HIPAA जैसे कानूनी, 
तनयामक और उद्योग मानकाें  का पािन सुतनश्वित 

करता है। 
➢ आंतररक खतराें  के प्खिाफ सुरक्षा (Defense 

Against Internal Threats): उपयोगकताक 
पहुुँच को तनयंत्रत्रत करने और गततववधियाें  की तनगरानी 
के माध्यम से आंतररक खतराें , जैसे अंदरूनी हमिाें , 
से सुरक्षा प्रदान करता है। 

➢ खतराें  की रोकथाम (Threat Prevention): 

़िायरवॉि, एन्क्न्िप्शन, एंटीवायरस सॉफ़्टवेयर और 
लसस्टम अपडेट का उपयोग करके साईबर खतराें  का 
पता िगाना और उन्हें  रोकना। 

➢ डेटा की अखंडता (Data Integrity): डेटा को 
सटीक, ववश्वसनीय और अछूता बनाए रखना, यहाुँ  
तक वक प्रसारण के दौरान िी। 

➢ घटनाआें  पर प्रततविया (Incident Response): 

साईबर हमिाें  से होने वािे नुकसान और डाउनटाईम 

को कम करने के लिए एक संरत्रचत दृतष्टकोण के 

माध्यम से प्रततविया देना और पुनप्राकन्क्प्त करना। 
➢ जोप्खम प्रबंिन (Risk Management): 

नेटवकक  और लसस्टम की अखंडता बनाए रखने के लिए 

साईबर सरुक्षा जोप्खमाें  की पहचान, मूल्ांकन और 
उन्हें  कम करना। 

➢ तनरंतर तनगरानी (Continuous Monitoring): 

संिाववत सुरक्षा उल्िंघनाें  या कमजोररयाें  का 
वास्तववक समय में  पता िगाने के लिए लसस्टम की 
सतत तनगरानी। 

साईबर अपरािाें  के प्रकार: 

 
 

➢ साईबर जाससूी (Cyber Espionage): साईबर 
जासूसी में  डडलजटि उपकरणाें  और तकनीकाें  का 
उपयोग करके गोपनीय डेटा या खुतफया जानकारी तक 

वबना अनुमतत पहंुचने की कोलशश की जाती है। ईसका 
उपयोग राजनीततक, सैन्य या आर्थिंक िाि के लिए 

वकया जाता है। 
➢ साईबर हमिा (Cyber Attack): साईबर हमिा वह 

आिामक कारकवाईक है, लजसमें  वकसी कंप्यूटर लसस्टम या 
नेटवकक  की कायकक्षमता, अखंडता, या गोपनीयता को 
नुकसान पहंुचाने की कोलशश की जाती है। ईसमें हैप्किंग, 

डडनायि ऑफ सर्विंस (DoS) अटैक या डेटा चोरी 
शाधमि हो सकते हैं। 

➢ साईबर आतंकवाद (Cyber Terrorism): साईबर 
आतंकवाद डडलजटि प्िेट़िॉमक और उपकरणाें  का 
उपयोग करके एेसे हमिे करता है, लजनसे समाज में  डर 
पैदा हो, महत्वपूणक ढांचे को नुकसान पहंुचे, या पारंपररक 

आतंकवाद जैसा असर हो। 

➢ साईबर युि (Cyber Warfare): साईबर युि 

राज्य-प्रायोलजत या बडे पैमाने पर साईबर हमिाें  को 
संदर्ििंत करता है। ईसका उदे्श्य वकसी देश के महत्वपूणक 
ढांचे, सैन्य प्रणालियाें  या अन्य प्रमुख पररसंपत्तत्तयाें  को 
नुकसान पहंुचाना, संचािन में  बािा डािना, या संघिक के 

दौरान रणनीततक िाि प्राप्त करना है। 
साईबर अपराि के उपकरण (Tools of Cyber 

Crime): 

➢ हैप्किंग (Hacking): हैप्किंग का मतिब वकसी कंप्यूटर 
लसस्टम, नेटवकक , या डडलजटि डडवाईस तक वबना 
अनुमतत पहंुच प्राप्त करना है। ईसका उपयोग डेटा चुराने, 

बदिने या तनयंत्रत्रत करने के लिए वकया जा सकता है। 
हैकसक के प्रकार (Types of Hackers): 

➢ बिैक हैट (Black Hat):  यह हैकसक सुरक्षा 
कमजोररयाें  का दुरुपयोग करते हैं और डेटा चोरी, 
मैिवेयर बनाना, या लसस्टम को नुकसान पहंुचाने जैसे 

कायक करते हैं। 
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➢ व्हाईट हैट (White Hat): ईन्हें  नैततक हैकर कहा 
जाता है। ये लसस्टम की सरुक्षा कमजोररयाें  की पहचान 

कर उन्हें  िीक करने के लिए काम करते हैं और संगिनाें  
की मदद करते हैं। 

➢ गे्र हैट (Grey Hat):  ये हैकसक बिैक और व्हाईट हैट 

के बीच आते हैं।  ये वबना अनुमतत लसस्टम में  घुसपैि 

करते हैं, िेवकन आमतौर पर ईरादा बुरा नहीं होता है। वे 

सुरक्षा खाधमयाें  की ररपोटक कर सकते हैं या तनजी िाि 

के लिए उनका उपयोग कर सकते हैं। 

➢ स्स्िप्ट वकडी (Script Kiddie):  ये अनुिवहीन 

हैकसक होते हैं, जो दूसराें  द्वारा बनाए गए प्री-लिप्खत 

स्स्िप्ट या टूल्स का उपयोग करते हैं। ये अपनी कोटडिंग 

बनाने में  सक्षम नहीं होते। 
➢ हैस्क्टववस्ट (Hacktivist):  ये राजनीततक या 

सामालजक कारणाें  को बढावा देने के लिए हैप्किंग करते 

हैं। अक्सर सरकारी वेबसाईट्स या कॉरपोरेशन्स को 
तनशाना बनाते हैं। 

➢ रेड हैट (Red Hat):  ये बिैक हैट हैकसक को तनशाना 
बनाते हैं और उनके काम को बाधित करते हैं। आिामक 

रणनीतत अपनाते हैं, जैसे वक डडनायि ऑफ सर्विंस 

अटैक। 

➢ बि ू हैट (Blue Hat): ईन्हें  संगिनाें  द्वारा लसस्टम की 
सुरक्षा जांचने के लिए तनयुक्त वकया जाता है। ईनकी 
टर े गनिंग व्हाईट हैट्स लजतनी औपचाररक नहीं होती। 

➢ िीकर (Phreaker): ये हैकसक दूरसंचार प्रणालियाें 
को हैक करने में  ववशेिज्ञ होते हैं। शुल्क चुकाने से बचने 

या फोन नेटवकक  तक अनधिकृत पहंुच पाने के लिए 

तकनीकाें  का उपयोग करते हैं। 
हैप्किंग शबदाविी (Hacking Glossary): 

➢ एडवेयर (Adware): एेसा सॉफ़्टवेयर जो स्िीन पर 
पहिे से चुने गए ववज्ञापन ददखाने के लिए डडज़ाईन वकया 
गया है। 

➢ अटैक (Attack): लसस्टम पर वकया गया वह कायक 
लजससे उस पर अनधिकृत रूप से पहुुँच प्राप्त कर 
संवेदनशीि डेटा तनकािा जा सके। 

➢ बैकडोर (Backdoor): यह एक धछपा हुआ रास्ता है 

जो कंप्यूटर डडवाईस या सॉफ़्टवेयर में  सरुक्षा उपायाें  को 
बाईकपास कर अनधिकृत प्रवेश की अनुमतत देता है। 

➢ बॉट (Bot): यह एक प्रोग्राम है जो वकसी विया को बार-
बार तेज़ी से और वबना त्रुडट के करता है, जैसे HTTP, 

FTP अनुरोि िेजना। 
➢ बॉटनेट (Botnet): ईसे ज़ॉम्बी आमी िी कहा जाता 

है। यह कंप्यूटराें  का एक समूह है लजसका उपयोग 

मालिक की जानकारी के वबना वकया जाता है। ईसका 
उपयोग स्पैम िेजने या डडनायि ऑफ सर्विंस (DoS) 

अटैक के लिए वकया जाता है। 
➢ िूट फोसक अटैक (Brute Force Attack): यह एक 

स्वचालित प्रविया है लजसमें  उपयोगकताक नाम और 
पासवडक के ववलिन्न संयोजनाें  को तब तक आज़माया 
जाता है जब तक सही संयोजन नहीं धमि जाता। 

➢ ब़िर ओवरफ़्िो (Buffer Overflow): यह तब 

होता है जब मेमोरी बिॉक (ब़िर) में आवंडटत स्थान से 

अधिक डेटा लिखने की कोलशश की जाती है। 
➢ क्िोन त़िसशिंग (Clone Phishing): वैि ईकमेि का 

एक एेसा रूपांतर लजसमें  ़िजी सििंक जोडकर 
उपयोगकताक से व्यक्क्तगत जानकारी प्राप्त करने का 
प्रयास वकया जाता है। 

➢ डडनायि ऑफ सर्विंस अटैक (DoS): यह एक 

दुिाकवनापूणक प्रयास है लजसमें  सवकर या नेटवकक  संसािनाें  
को अस्थायी रूप से अनुपिब्ि कर ददया जाता है। 

➢ डीडीओएस (DDoS): डडस्टर ीबयूटेड डडनायि ऑफ 

सर्विंस अटैक। 
➢ ़िायरवॉि (Firewall): यह एक प्रकार का त़िल्टर 

है जो अवांधछत घसुपैदियाें  को आपके लसस्टम या नेटवकक  
से बाहर रखता है। 

➢ कीस्टर ोक िॉगगिंग (Keystroke Logging): ईसमें 
उपयोगकताक द्वारा दबाए गए कीज़ को टर ैक वकया जाता 
है। यह िॉतगन आईकडी और पासवडक ररकॉडक करने के लिए 

उपयोग वकया जाता है। 
➢ िॉलजक बम (Logic Bomb): यह एक वायरस है जो 

लसस्टम में धछपा होता है और ववशेि पररस्स्थततयाें  के 

धमिने पर सविय होता है। 
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➢ मैिवेयर (Malware): ईसमें  कंप्यूटर वायरस, वम्सक, 
टर ोजन हॉसक, रैनसमवेयर, स्पायवेयर, आदद सिी प्रकार 
के हातनकारक सॉफ़्टवेयर शाधमि होते हैं। 

➢ मास्टर प्रोग्राम (Master Program): यह प्रोग्राम 

बिैक हैट हैकसक द्वारा संिधमत कंप्यूटराें  को सविय करने 

और स्पैम या DoS अटैक करने के लिए उपयोग वकया 
जाता है। 

➢ त़िसशिंग (Phishing): ईकमेि िोखािडी की वह ववधि 

लजसमें  वैि ददखने वािे ईकमेि िेजे जाते हैं तावक 

प्राप्तकताकआें  की व्यक्क्तगत और ववत्तीय जानकारी चुराईक 
जा सके। 

➢ िीकर (Phreaker): ये हैकसक टेिीफोन नेटवकक  को 
हैक करके मुफ्त िंबी दूरी की कॉि करते हैं या अन्य 

िोगाें  की कॉि को टैप करते हैं। 
➢ रूटवकट (Rootkit): यह एक प्रकार का धछपा हुआ 

सॉफ़्टवेयर है जो सामान्य सरुक्षा सॉफ़्टवेयर द्वारा पहचान 

में  नहीं आता और अपना काम करता रहता है। 
➢ सरिंक रैप कोड (Shrink Wrap Code): यह एक 

अटैक है जो अप्रचलित और गित तरीके से कॉन्क्ऩ्िगर 
वकए गए सॉफ़्टवेयर की खाधमयाें  का फायदा उिाता है। 

➢ सोशि ईंजीतनयररिंग (Social Engineering): 

िोगाें  को जानबूझकर गमुराह करना तावक वे अपनी 
व्यक्क्तगत जानकारी, जैसे िेडडट काडक वववरण, पासवडक 
आदद साझा कर दें । 

➢ स्पैम (Spam): अनचाहा ईकमेि, लजसे उपयोगकताकआें  
की सहमतत के वबना बडी संख्या में  िेजा जाता है। 

➢ स्पगूफिंग (Spoofing): यह एक तकनीक है लजसमें  
घुसपैदिया कंप्यूटर को िरोसेमंद होस्ट से संदेश िेजने 

का िोखा देता है। 
➢ स्पायवेयर (Spyware): एेसा सॉफ़्टवेयर जो 

उपयोगकताक की जानकारी को गुप्त रूप से एकत्र करता 
है। 

➢ एसक्यएूि ईंजेक्शन (SQL Injection): यह एक 

तकनीक है लजसमें  डेटा-डडर वेन एस्प्िकेशन पर हमिा 
करने के लिए हातनकारक SQL कोड का उपयोग वकया 
जाता है। 

➢ थे्रट (Threat): एक संिाववत खतरा जो लसस्टम की 
खाधमयाें  का फायदा उिाकर उसे कमजोर बना सकता 
है। 

➢ टर ोजन (Trojan): यह एक प्रकार का हातनकारक 

प्रोग्राम है जो वैि प्रोग्राम जैसा ददखता है िेवकन ईसका 
उदे्श्य डेटा चोरी या नुकसान पहुुँचाना होता है। 

➢ वल्नरेवबलिटी (Vulnerability): यह एक कमजोरी 
है जो लसस्टम या नेटवकक  की सुरक्षा से समझौता करने 

की अनुमतत देती है। 
➢ वमक (Worm): यह एक आत्म-प्रततकृतत वािा वायरस 

है जो ़िाईिाें  को बदि सकता है और सविय मेमोरी में 
िगातार खुद को डुस्प्िकेट करता रहता है। 

➢ िॉस साईट स्स्िपप्टिंग (XSS): यह एक वेब सुरक्षा 
खामी है लजसमें  हमिावर उपयोगकताक द्वारा देखे जाने 

वािे वेब पेज में  क्िाईंट-साईड स्स्िप्ट को ईंजेक्ट करते 

हैं। 
➢ ज़ॉम्बी डर ोन (Zombie Drone): हाईकजैक वकए गए 

कंप्यूटर जो गुमनाम रूप से स्पैम ईकमेि िेजने या अन्य 

दुिाकवनापूणक गततववधियाें  के लिए उपयोग वकए जाते हैं। 

कंप्यूटर वायरस 

➢ VIRUS का फुि फॉमक "Vital Information 

Resources Under Siege" होता है।  
➢ वायरस छोटे-छोटे प्रोग्राम होते हैं जो कंप्यूटर में  प्रवेश कर 

उसकी कायक प्रणािी को प्रिाववत करते हैं। ईन्हें 
स्वचालित रूप से सविय होने वािे प्रोग्राम कहा जाता है। 

➢ वायरस एक दुिाकवनापूणक प्रोग्राम होता है, लजसका उदे्श्य 

कंप्यूटर की जानकारी को नष्ट करना होता है।  
➢ यह प्रोग्राम जानबूझकर लिखे जाते हैं और कंप्यूटर के बूट 

सेक्टर से जुड जाते हैं। कंप्यूटर लजतनी बार बूट होता है, 

वायरस उतनी ही तेजी से फैिता है। 
➢ वायरस हाडक डडस्क की स्पीड को िीमा कर देता है और 

किी-किी प्रोग्राम्स को चिने से िी रोक सकता है।  
➢ कईक वायरस िंबे समय बाद डेटा और प्रोग्राम को नुकसान 

पहंुचा सकते हैं।  
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➢ वायरस वकसी प्रोग्राम के साथ जुडे रहते हैं और तब तक 

सविय नहीं होते जब तक वह प्रोग्राम नहीं चिाया जाता।  
➢ एक बार सविय होने पर वायरस कंप्यूटर की मेमोरी से 

जुडकर फैिने िगते हैं। 
➢ कंप्यूटर वायरस एक प्रकार का ईिेक्टर ॉतनक कोड है, 

लजसका उपयोग कंप्यूटर में  संग्रहीत जानकारी को नष्ट 

करने के लिए वकया जाता है। 
➢ "वायरस" शबद का पहिी बार उपयोग िेड कोहेन ने 

कैलिफोर्निंया ववश्वववद्यािय में  अपने शोि पत्र में  वकया 
था।  

➢ वायरस टेिीफोन िाईन के माध्यम से कंप्यूटर प्रोग्राम में 
दुिाकवनापूणक तरीके से प्रवेश कर सकता है।  

➢ यह कोड गित जानकारी प्रदान कर सकता है, संकलित 

जानकारी को नष्ट कर सकता है और यदद कंप्यूटर नेटवकक  
से जुडा हो, तो यह पूरे नेटवकक  को प्रिाववत कर सकता 
है।  

➢ वायरस महीनाें  या विाों तक कंप्यूटर में  वबना पता चिे 

रह सकते हैं और नुकसान पहंुचा सकते हैं। 
➢ प्रमुख कंप्यटूर वायरस कुछ प्रमुख कंप्यूटर वायरस ईस 

प्रकार हैं: 
(i) माईकि एंजेिो वायरस (Michelangelo):  

✓ ईसे "माचक 6 वायरस" िी कहते हैं क्याें वक यह 

प्रतत विक 6 माचक (माईकि एंजेिो के जन्मददन) 

को डेटा नष्ट करता है। 
(ii) डडस्क वॉशर (Disk Washer):  

✓ यह िारत में 1993 के अंत में पाया गया था। 
यह हाडक डडस्क में मौजूद सिी डेटा को नष्ट कर 
देता था। 

(iii) सी-िेन (C-Brain):  

✓ ईसे जनवरी, 1986 में  पावकस्तानी िाईयाें  
अमजद और बालसत ने बनाया।  

✓ ईसका उदे्श्य सॉफ्टवेयर की अवैि खरीद को 
रोकना था। ईसे दुतनया का पहिा वायरस माना 
जाता है। 

(iv) मैकमैग (McMag):  

✓ यह वायरस केवि एप्पि मैप्किंटोश कंप्यूटर को 
संिधमत करता था।  

✓ यह आपकी स्िीन पर "शांतत का संदेश" 

ददखाकर खत्म होता था। 
✓ ईस वायरस का जन्मदाता ररचडक िैंडो को माना 

जाता है। 
✓ ररचडक मैकमैग ईस पत्रत्रका के प्रकाशक थे और 

ईस वायरस का नाम पत्रत्रका के नाम पर रखा 
गया था। 

(v) यरूशिम (Jerusalem):  

✓ यह वायरस 1987 में यरूशिम ववश्वववद्यािय 

में  खोजा गया।  
✓ यह केवि शुिवार को सविय होता था। 

(vi) कोिंबस (Columbus):  

✓ ईसे "डेटा िाईम" और "13 अक्टूबर" 

वायरस िी कहा जाता है।  
✓ यह 13 अक्टूबर, 1989 को दुतनयािर के 

संिधमत कंप्यूटराें  में  सविय हुआ। 
✓ जेरूसिम की तरह, यह िी तनष्पादन योग्य 

़िाईिाें  को संिधमत करता है और हाडक डडस्क 

पर डेटा को नष्ट कर देता है। 
✓ िारत में  पाया गया पहिा कंप्यटूर वायरस सी-

िेन (C-Brain) था, जो 1988 में  मद्रास 

(चेन्नईक) में  पाया गया। 
(vii) रैनसमवेयर (Ransomware)  

✓ रैनसमवेयर एक एेसा प्रोग्राम है, जो आपकी 
अनुमतत के वबना आपके कंप्यूटर में  प्रवेश कर 
िेता है।  

✓ मईक 2017 में  यह सामने आया।  
✓ यह आपके कंप्यूटर की सिी जानकारी को 

िॉक कर देता है और तफर आपको एक संदेश 

ददखाता है वक यदद आप 300 से 600 डॉिर 
वबटकॉईन में िुगतान करें गे, तो वह िॉक 

खोिने की चाबी देगा।  
✓ यदद आप िुगतान करते हैं, तो वे आपको डेटा 

तक पहंुच प्रदान करते हैं, िेवकन यदद आप 

िुगतान नहीं करते हैं, तो आपका डेटा हमेशा 
के लिए चिा जाता है। 
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साईबर अपराि से बचने के उपाय 

➢ सॉफ़्टवेयर अपडेट रखें : माईिोसॉफ्ट प्विंडोज और अन्य 

थडक-पाटी सॉफ़्टवेयर को तनयधमत रूप से अपडेट करें  
तावक वकसी िी सुरक्षा खामी से बचा जा सके। 

➢ अनचाही ईकमेि अटैचमें ट्स न खोिें : अनचाही ईकमेि में 
आए अटैचमें ट्स को न खोिें , क्याें वक ईससे मैिवेयर 
आपके लसस्टम में  प्रवेश कर सकता है। 

➢ संददग्ि सििंक पर क्क्िक न करें : किी िी एेसे सििंक पर 
क्क्िक न करें  जो अनजान ईकमेि में हाें , चाहे वे वकसी 
जान-पहचान वािे व्यक्क्त के नाम से आए हाें । 

➢ एंटीवायरस सॉफ़्टवेयर का उपयोग करें : सिी लसस्टम पर 
एंटीवायरस सॉफ़्टवेयर ईंस्टॉि और अपडेट रखें  तावक 

नए खतराें  से सरुक्षा हो सके। 
➢ वेब िाउज़र सुरश्वक्षत रखें : वेब िाउज़राें  की सरुक्षा 

सुतनश्वित करें  और उनके तनयंत्रण सेटटिंग्स सही रखें  तावक 

वकसी िी प्रकार के साईबर हमिे से बचा जा सके। 
➢ तफरौती (रैंसम) न दें : साईबर अपराधियाें  को किी िी 

तफरौती न दें , क्याें वक ईसका कोईक िरोसा नहीं वक वे 

आपकी फाईिें  वापस दें गे। 
➢ साईबर िोखािडी की ररपोटक करें : साईबर िोखािडी की 

घटनाआें  की सूचना CERT-In (कंप्यूटर ईमरजेंसी 
ररस्पांस टीम) और स्थानीय कानून प्रवतकन एजें लसयाें  को 
दें । 

साईबर सरुक्षा से जडेु महत्वपणूक शबद और 
अविारणाएं 

➢ हैंडशेप्किंग (Handshaking): यह एक प्रविया है 

लजसमें  नेटवकक  पर दो या अधिक कंप्यूटराें  के बीच संचार 
स्थावपत करने और तनयंत्रत्रत करने के लिए सूचनाआें  का 
आदान-प्रदान वकया जाता है। यह डेटा के सुरश्वक्षत और 
ववश्वसनीय स्थानांतरण को सुतनश्वित करता है। 

➢ स्माटकस्कैन (SmartScan): स्माटकस्कैन एक 

सॉफ़्टवेयर है जो कंप्यूटर में  वायरस का पता िगाकर 
उन्हें  हटाने का काम करता है। 

➢ पिाडडयम (Palladium): यह माईिोसॉफ्ट द्वारा 
ववकलसत एक प्रणािी है जो कंप्यूटर सरुक्षा को आसान 

बनाती है और डेटा सरुक्षा तथा बौत्रिक संपदा 
(Intellectual Property) से जुडे मुद्ाें  को 
संबोधित करती है। 

➢ एन्क्न्िप्शन (Encryption): यह डेटा को पढने योग्य 

रूप से अनपढने योग्य रूप में  बदिने की प्रविया है। ईसे 

केवि अधिकृत उपयोगकताक ही डडविप्ट कर सकते हैं। 
यह डेटा को सुरश्वक्षत रखने के लिए बेहद महत्वपूणक है, 

चाहे वह टर ांसधमशन में हो या स्टोरेज में। बिोतफश 

(Blowfish) और आरएसए (RSA) जैसे प्रमुख 

एन्क्न्िप्शन एल्गोररदम हैं। 
➢ फायरवॉि (Firewall): फायरवॉि एक नेटवकक  

सुरक्षा उपकरण है (सॉफ़्टवेयर या हाडकवेयर के रूप में) 

जो नेटवकक  टर ै तफक की तनगरानी और त़िल्टररिंग करता है। 
यह सुरक्षा नीततयाें  के आिार पर आने-जाने वािे डेटा 
को तनयंत्रत्रत करता है और अनधिकृत पहंुच से बचाव 

करता है। 
➢ एंटीवायरस (Antivirus): एंटीवायरस एक 

सॉफ़्टवेयर है जो वायरस, वम्सक और टर ोजन जैसे मैिवेयर 
का पता िगाकर उन्हें  रोकने और हटाने का काम करता 
है। यह कंप्यूटर की फाईिाें  को स्कैन करता है और ज्ञात 

मैिवेयर लसग्नेचर से तुिना करता है। नॉटकन 

(Norton), मैक्एफी (McAfee), और अवास्ट 

(Avast) ईसके उदाहरण हैं। 
➢ वचुकअि कीबोडक (Virtual Keyboard): यह एक 

सॉफ़्टवेयर आिाररत कीबोडक है जो उपयोगकताकआें  को 
वबना तफलजकि कीबोडक के अक्षराें  को दजक करने में  मदद 

करता है। यह ववशेि रूप से पासवडक और बैं प्किंग 

जानकारी जैसी संवेदनशीि जानकारी दजक करने में 
उपयोगी है, क्याें वक यह कीिॉगगिंग हमिाें  (जहां मैिवेयर 
आपके कीस्टर ोक्स ररकॉडक करता है) से बचाव करता है। 
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कृत्रत्रम बुत्रिमत्ता (Artificial 

Intelligence - AI)  

➢ कृत्रत्रम बुत्रिमत्ता कंप्यूटर ववज्ञान की एक शाखा है, जो 
एेसी मशीनें  ववकलसत करने पर कें दद्रत है जो सोचने, 

समझने, सीखने और तनणकय िेने जैसी मानव जैसी 
बौत्रिक क्षमताआें  का अनुकरण कर सकें । 

पृष्ठिूधम 

➢ 1950: एिन ट्यूररिंग द्वारा 1950 में  प्रस्ताववत ट्यूररिंग 

टेस्ट, मशीन की उस क्षमता का मूल्ांकन करता है 

लजसमें  वह मानवीय व्यवहार जैसा प्रदशकन कर सके। यदद 

एक मानव मूल्ांकनकताक मशीन और मानव के उत्तराें  के 

बीच अंतर नहीं कर सकता, तो ईसे मशीन की बुत्रिमत्ता 
का प्रमाण माना जाता है।  

➢ 1956: वैज्ञातनक जॉन मैकाथी ने 'कृत्रत्रम बुत्रिमत्ता' 
शबद की पररिािा दी। ईसलिए, उन्हें  कृत्रत्रम बुत्रिमत्ता 
का जनक कहा जाता है।  

➢ 1981: जापान ने 1981 में 'तफफ्थ जनरेशन' नामक 

योजना शुरू की, जो AI के के्षत्र में  एक पहि थी।  
✓ विटेन ने 'एिवी' पररयोजना और यरूोपीय संघ के 

देशाें  ने 'एस्स्प्रट' कायकिम शुरू वकया, जो कृत्रत्रम 

बुत्रिमत्ता अनुसंिान और ववकास को आगे बढाने के 

लिए थे।  
➢ 1983: कुछ तनजी संगिनाें  ने धमिकर 'माईिो-

ईिेक्टर ॉतनक्स और कंप्यूटर टेक्नोिॉजी' नामक एक संघ 

का गिन वकया। ईसका उदे्श्य कृत्रत्रम बुत्रिमत्ता के लिए 

उन्नत तकनीकाें  जैसे वेरी िाजक-स्केि ईंटीगे्रटेड सर्किंट्स 

(VLSI) का ववकास करना था।  
➢ 2011: एप्पि ने AI आिाररत वचुकअि वॉयस अलसस्टेंट 

'लसरी' िॉन्च वकया।  
➢ 2014: अमेज़न ने 'एिेक्सा' नामक वचुकअि वॉयस 

अलसस्टेंट िॉन्च वकया।  
➢ 2014: माईिोसॉफ्ट ने 'कोरटाना' नामक वचुकअि 

अलसस्टेंट िॉन्च वकया।  

➢ 2016: गगूि ने AI आिाररत 'गूगि अलसस्टेंट' िॉन्च 

वकया।  
➢ 2016: हांगकांग की हेंसन रोबोडटक्स कंपनी के डेववड 

हेंसन ने मानव जैसे रोबोट 'सोतफया' का ववकास वकया।  
➢ 2017: सैमसंग ने AI आिाररत वचुकअि वॉयस 

अलसस्टेंट 'वबक्सबी' िॉन्च वकया।  
➢ 2022: OpenAI ने नवंबर 2022 में  'ChatGPT' 

िॉन्च वकया। यह GPT-3 आर्किंटेक्चर पर आिाररत 

एक संवादात्मक AI मॉडि है, जो सवािाें  के जवाब देने, 

जानकारी प्रदान करने और ववलिन्न ववियाें  पर चचाक करने 

में  सक्षम है। 

AI के प्रकार 
➢ प्रततवियात्मक मशीनें  (Reactive Machines): ये 

AI लसस्टम केवि वतकमान स्स्थतत पर प्रततविया करते हैं। 
ये वपछिे अनुिवाें  या यादाें  का उपयोग नहीं करते। ये 

केवि पहिे से तनिाकररत तनयमाें  के आिार पर ववशेि 

कायक करते हैं। 
➢ सीधमत सृ्मतत (Limited Memory): ये AI 

लसस्टम एेततहालसक डेटा का उपयोग करके तनणकय िेते हैं 
और समय के साथ बेहतर होते हैं। ये वपछिे अनुिवाें  से 

सीखते हैं और नईक जानकारी के आिार पर अपने कायाों 
को समायोलजत करते हैं। 

➢ मनोववज्ञान की समझ (Theory of Mind): यह 

िववष्य की AI अविारणा है, लजसमें  मशीनें  मानव की 
िावनाआें , ववश्वासाें  और ईरादाें  को समझ सकें गी। ईससे 

ईंसानाें  के साथ बेहतर संवाद और व्यवहार की 
िववष्यवाणी करना संिव होगा। 

➢ आत्म-जागरूकता (Self-Awareness): यह AI 

का सबसे उन्नत स्तर है, जहां मशीनें  सचेतन और आत्म-

जागरूक हाेंगी। ईनमें  अपने अस्स्तत्व और पररवेश के बारे 
में  समझ और िावनाएं हाेंगी। 
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आर्टिंतफलशयि ईंटेलिजेंस (AI) के उपके्षत्र 

AI को कईक उपके्षत्राें  में वविालजत वकया जा सकता है, जैसे: 

1. मशीन िर्निंग (Machine Learning) 

2. डीप िर्निंग (Deep Learning) 

3. नेचुरि िैंग्वेज प्रोसेससिंग (Natural Language 

Processing) 

4. कंप्यटूर ववज़न (Computer Vision) 

AI के बतुनयादी अविारणाएुँ   
आर्टिंतफलशयि ईंटेलिजेंस (AI) 

➢ पररिािा: AI कंप्यूटर ववज्ञान का एक के्षत्र है, जो एेसी 
मशीनें  बनाने पर कें दद्रत है, जो ईंसानी बुत्रिमत्ता की नकि 

कर सकें , जैसे वक सीखना, तकक  करना, समस्या हि 

करना, तनणकय िेना, और रचनात्मकता। 
➢ कायक: AI लसस्टम बडे डेटा सेट से सीखते हैं, पैटनक 

पहचानते हैं और समय के साथ अपने प्रदशकन को बेहतर 
करते हैं। ये कायाों को स्वचालित करते हैं और समस्याआें  
को कुशिता से हि करते हैं। 

मशीन िर्निंग (Machine Learning - ML) 

➢ पररिािा: मशीन िर्निंग AI का एक उपके्षत्र है, जो 
मशीनाें  को डेटा से सीखने में  सक्षम बनाता है, वबना 
ववशेि रूप से प्रोग्राममिंग वकए। 

➢ कायक: मशीन िर्निंग एल्गोररदम का उपयोग करता है, जो 
डेटा में  पैटनक पहचानते हैं और तनणकय िेने या िववष्यवाणी 
करने में  मदद करते हैं। यह अधिक डेटा के साथ अपनी 
क्षमताआें  को सुिारता है। 

➢ प्रकार: 
✓ सुपरवाईज्ड िर्निंग (Supervised 

Learning): िेबल्ड डेटा का उपयोग कर 
पररणामाें  की िववष्यवाणी करता है। 

✓ अनसुपरवाईज्ड िर्निंग (Unsupervised 

Learning): वबना िेबि वािे डेटा का ववशे्लिण 

करता है और धछपे हुए पैटनक ढंूढता है। 
✓ सेमी-सुपरवाईज्ड िर्निंग (Semi-Supervised 

Learning): थोडे िेबि वािे और अधिक 

अनिेबल्ड डेटा का संयोजन करता है। 
✓ ररईनफोसकमेंट िर्निंग (Reinforcement 

Learning): प्रयास और गिती से सीखता है 

और वांधछत व्यवहाराें  को पुरस्कृत करता है। 

डीप िर्निंग (Deep Learning) 

➢ पररिािा: मशीन िर्निंग का एक उपके्षत्र है, जो कईक परताें  
वािे न्यूरि नेटवकक  का उपयोग करता है। यह असंरत्रचत 

डेटा जैसे टेक्स्ट, ईमेज और ऑडडयो को प्रोसेस करता 
है। 

➢ कायक: डीप िर्निंग मॉडि डेटा में  महत्वपूणक ववशेिताआें  
की पहचान स्वत: करते हैं और अधिक डेटा के साथ 

सटीकता में  सिुार करते हैं। 
➢ उदाहरण: ईमेज ररकॉन्क्ग्नशन लसस्टम, जो कार जैसी 

वस्तुआें  की पहचान करते हैं। 
न्यरूि नेटवकक  (Neural Networks) 

➢ पररिािा: मानव मस्स्तष्क से पे्रररत कम्प्यूटेशनि मॉडि, 

जो जुडे हुए नोड्स (न्यूरॉन्स) से धमिकर बने होते हैं। 
➢ कायक: डेटा को ईनपुट, डहडन और आउटपुट परताें  के 

माध्यम से प्रोसेस करता है, तावक िववष्यवाणी या तनणकय 

लिया जा सके। 
➢ उदाहरण: ईमेज और स्पीच ररकॉन्क्ग्नशन में  उपयोग। 
AI मॉडल्स 

➢ पररिािा: ये एेसे प्रोग्राम होते हैं, जो डेटा पैटनक का 
ववशे्लिण कर AI कायक करते हैं। 

➢ कायक: एल्गोररदम का उपयोग कर ईनपुट डेटा को 
आउटपुट में  बदिते हैं, वबना ववशेि प्रोग्राममिंग के। 

➢ उदाहरण: 

✓ GPT-4 (टेक्स्ट जनरेशन) 

✓ स्टेबि डडफ्यूजन (ईमेज जनरेशन) 

नेचुरि िैंग्वेज प्रोसेससिंग (NLP) 

➢ पररिािा: NLP मशीनाें  को मानव िािा को समझने 

और उत्पन्न करने में  सक्षम बनाता है। 
➢ कायक: टेक्स्ट और स्पीच का ववशे्लिण करता है, पैटनक की 

पहचान करता है और प्राकृततक िािा में  उत्तर उत्पन्न 

करता है। 
➢ उदाहरण: वॉयस अलसस्टेंट जैसे Amazon Alexa 

और Google Assistant 
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जेनरेडटव AI (Generative AI) 

➢ पररिािा: बडे डेटा सेट से पैटनक सीखकर नईक सामग्री 
बनाता है। 

➢ कायक: टेक्स्ट, ईमेज, ऑडडयो, और कोड उत्पन्न करता है। 
➢ उदाहरण: 

✓ टेक्स्ट जेनरेटर: मानव जैसे लिप्खत सामग्री उत्पन्न 

करता है। 
✓ ईमेज जेनरेटर: नईक दृश्य सामग्री बनाता है। 
✓ वीडडयो जेनरेटर: वीडडयो क्क्िप तैयार करता है। 
✓ ऑडडयो जेनरेटर: म्यूलजक तैयार करता है या 

आवाज उत्पन्न करता है। 
✓ कोड जेनरेटर: कोड लिखता और डडबग करता है। 

िाजक िैंग्वेज मॉडल्स (LLMs) 

➢ पररिािा: AI मॉडल्स, जो बडे टेक्स्ट डेटा पर प्रलशश्वक्षत 

होते हैं, लिप्खत िािा को समझने और उत्पन्न करने के 

लिए। 
➢ कायक: टेक्स्ट जनरेशन, अनुवाद और सारांश जैसी 

गततववधियाुँ  गहन अध्ययन (Deep Learning) के 

माध्यम से करते हैं। 
➢ उदाहरण: वह मॉडि लजनमें  अरबाें  पैरामीटर होते हैं और 

जो शबदाें  के बीच संबंि और संदिक समझते हैं। 
जेनरेडटव एडवसेररयि नेटवक्सक (GANs) 

➢ पररिािा: GANs AI मॉडि होते हैं, जो दो न्यूरि 

नेटवकक  (जनरेटर और डडस्स्िधमनेटर) का उपयोग करके 

वास्तववक ददखने वािा डेटा उत्पन्न करते हैं। 
➢ कायक: 

✓ जनरेटर: डेटा बनाता है। 
✓ डडस्स्िधमनेटर: डेटा की गुणवत्ता की जाुँ च करता है 

और ईसे बेहतर बनाने में  मदद करता है। 
➢ उदाहरण: वास्तववक ईमेज और डीपफेक वीडडयो बनाने 

में  उपयोग। 
मल्टीमॉडि AI 

➢ पररिािा: एेसा AI, जो एक साथ ववलिन्न प्रकार के डेटा 
(जैसे टेक्स्ट, ईमेज और ऑडडयो) को प्रोसेस करता है। 

➢ कायक: ववलिन्न डेटा प्रकाराें  को एकीकृत करके बेहतर 
संदिक और समझ प्रदान करता है। 

➢ उदाहरण: एेसी प्रणािी, जो दृश्य और टेक्स्ट जानकारी 
को धमिाकर बेहतर पररणाम देती है। 

AI के वास्तववक जीवन में  उपयोग  

1. स्वास््य के्षत्र (Healthcare) 

➢ मेडडकि डायग्नोलसस: IBM Watson जैसे AI 

लसस्टम मेडडकि डेटा का ववशे्लिण करके बीमाररयाें  
का तनदान करते हैं। 

➢ व्यक्क्तगत उपचार: AI एल्गोररदम मरीजाें  के डेटा 
का अध्ययन करके उनके लिए व्यक्क्तगत उपचार 
योजना तैयार करते हैं। (उदाहरण: Tempus) 

➢ डर ग डडस्कवरी: AI दवाआें  के तनमाकण की प्रविया 
को तेज करता है और यौतगकाें  की प्रिावशीिता का 
पूवाकनुमान िगाता है। (उदाहरण: Atomwise) 

2. ववत्त (Finance) 

➢ िोखािडी पहचान: AI िेनदेन की तनगरानी करके 

िोखािडी की गततववधियाें  को पकडता है। 
(उदाहरण: Mastercard's Decision 

Intelligence) 

➢ एल्गोररदधमक टरे टडिंग: AI बाजार ववशे्लिण के 

आिार पर सही समय पर टर ेड करता है। (उदाहरण: 

Renaissance Technologies) 

➢ ग्राहक सेवा: AI चैटबॉट्स ग्राहकाें  की पूछताछ का 
उत्तर देते हैं। (उदाहरण: Bank of America 

की Erica) 

3. खुदरा के्षत्र (Retail) 

➢ व्यक्क्तगत लसफाररशें : AI उपयोगकताक के व्यवहार 
के आिार पर उत्पादाें  की लसफाररश करता है। 
(उदाहरण: Amazon की लसफाररश प्रणािी) 

➢ ईन्वेंटरी प्रबंिन: AI मांग का पूवाकनुमान िगाकर स्टॉक 

को प्रबंधित करता है। (उदाहरण: Walmart) 

➢ ग्राहक डेटा ववशे्लिण: AI ग्राहक डेटा का ववशे्लिण 

करके िश्वक्षत माकेटटिंग करता है। (उदाहरण: H&M) 
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4. पररवहन (Transportation) 

➢ स्वायत्त वाहन: AI काराें  और टरकाें  को चिाता है, 

लजससे सुरक्षा और दक्षता बढती है। (उदाहरण: 

Tesla Autopilot) 

➢ रूट ऑप्प्टमाईजे़शन: AI डडिीवरी और राईड-

शेयररिंग के लिए कुशि मागक सझुाता है। (उदाहरण: 

Uber की नेववगेशन प्रणािी) 

➢ पवूाकनुमातनत रखरखाव: AI वाहनाें  की तनगरानी 
करके रखरखाव की ज़रूरताें  का पूवाकनुमान िगाता 
है। (उदाहरण: Rolls-Royce के एयरिाफ्ट 

ईंजन मॉतनटररिंग) 

5. तनमाकण (Manufacturing) 

➢ पवूाकनुमातनत रखरखाव: AI उपकरणाें  की तनगरानी 
करता है और उनकी ववफिता की संिावना का 
पूवाकनुमान िगाता है। (उदाहरण: Siemens) 

➢ गुणवत्ता तनयंत्रण: AI उत्पादाें  में  दोि की जाुँ च 

करता है। (उदाहरण: FANUC के AI-समर्थिंत 

रोबोट्स) 

➢ सप्िाईक चेन ऑप्प्टमाईजेशन: AI िॉलजन्क्स्टक्स और 
सप्िाईक चेन संचािन को कुशि बनाता है। 
(उदाहरण: DHL) 

6. ग्राहक सेवा (Customer Service) 

➢ चैटबॉट्स: AI चैटबॉट्स 24/7 ग्राहक सहायता 
प्रदान करते हैं। (उदाहरण: Zendesk का 
Answer Bot) 

➢ िावना ववशे्लिण (Sentiment Analysis): 

AI ग्राहक की प्रततविया का ववशे्लिण करके 

सेवाआें  में  सुिार करता है। (उदाहरण: 

Sprinklr) 

➢ वचुकअि अलसस्टेंट: AI अलसस्टेंट तनयुक्क्तयाें  की 
बुप्किंग जैसी गततववधियाें  में मदद करते हैं। 
(उदाहरण: Apple का Siri) 

7. ऊजाक के्षत्र (Energy) 

➢ स्माटक तग्रड: AI ऊजाक ववतरण और खपत को 
अनुकूलित करता है। (उदाहरण: GE का 
Predix) 

➢ नवीकरणीय ऊजाक प्रबंिन: AI मौसम का पूवाकनुमान 

िगाकर सौर और पवन ऊजाक का प्रबंिन करता है। 
(उदाहरण: Google का DeepMind) 

➢ ऊजाक दक्षता: AI ईमारताें  में ऊजाक उपयोग को 
कुशि बनाता है। (उदाहरण: Siemens का 
वबलल्डिंग ऑटोमेशन लसस्टम) 

8. मनोरंजन (Entertainment) 

➢ सामग्री तनमाकण: AI संगीत, किा और िेखन उत्पन्न 

करता है। (उदाहरण: OpenAI का 
MuseNet) 

➢ लसफाररश प्रणािी: AI उपयोगकताकआें  की देखने 

की आदताें  के आिार पर त़िल्में  और शो सुझाता है। 
(उदाहरण: Netflix) 

➢ ईंटरैस्क्टव गेम्स: AI गेममिंग अनुिव को उत्तरदायी 
और अनुकूि बनाता है। (उदाहरण: EA का FIFA 

गेम्स) 

9. लशक्षा (Education) 

➢ व्यक्क्तगत लशक्षण: AI छात्राें  के लिए शैश्वक्षक 

सामग्री को उनकी आवश्यकता के अनुसार तैयार 
करता है। (उदाहरण: Knewton) 

➢ गे्रटडिंग और मलू्ांकन: AI गे्रटडिंग को स्वचालित 

करता है और फीडबैक प्रदान करता है। (उदाहरण: 

Gradescope) 

➢ वचुकअि ट्यटूर: AI ऑन-डडमांड ट्यूटररिंग और 
सहायता प्रदान करता है। (उदाहरण: Carnegie 

Learning का MATHia) 

10. कृति (Agriculture) 

➢ सटीक खेती (Precision Farming): AI 

डेटा का ववशे्लिण करके फसि उत्पादन को बेहतर 
बनाता है। (उदाहरण: John Deere) 

➢ स्वचालित फसि कटाईक: AI-संचालित रोबोट्स 

फसिाें  की कुशितापूवकक कटाईक करते हैं। 
(उदाहरण: Harvest CROO Robotics) 

➢ कीट तनयंत्रण: AI खेताें  की तनगरानी करके कीटाें 
का पता िगाता है और उनका प्रबंिन करता है। 
(उदाहरण: PEAT का Plantix एेप) 
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AI से जडुी चुनौततयाुँ  
AI में  पक्षपात (Bias in AI) 

➢ डेटा पक्षपात (Data Bias): AI लसस्टम अपने 

प्रलशक्षण डेटा में मौजूद पक्षपात को दोहरा सकते हैं, 
लजससे अनुत्रचत पररणाम धमिते हैं। उदाहरण: फेलशयि 

ररकन्क्ग्नशन लसस्टम गहरे रंग की त्वचा वािे व्यक्क्तयाें  पर 
सही तरीके से काम नहीं करते, क्याें वक उनका प्रलशक्षण 

डेटा पक्षपाती हो सकता है। 
➢ एल्गोररदम पक्षपात (Algorithm Bias): 

एल्गोररदम कुछ ववशेिताआें  को प्राथधमकता दे सकते हैं, 
लजससे पररणाम असंतुलित हो जाते हैं। उदाहरण: 

पे्रडडस्क्टव पुलिससिंग एल्गोररदम अल्पसंख्यक समुदायाें  
को अधिक तनशाना बना सकते हैं। 

➢ मानव पक्षपात (Human Bias): डडजाईनर और 
उपयोगकताक अपने व्यक्क्तगत पक्षपात AI लसस्टम में 
शाधमि कर सकते हैं, लजससे तनष्पक्षता और सटीकता 
प्रिाववत होती है। 

गोपनीयता की चचिंताएुँ  (Privacy Concerns) 

➢ AI लसस्टम को बडी मात्रा में  डेटा की आवश्यकता होती 
है, लजससे गोपनीयता संबंिी समस्याएुँ  उत्पन्न होती हैं। 
उदाहरण: वचुकअि अलसस्टेंट जैसे Alexa और 
Google Home व्यक्क्तगत डेटा एकत्र करते हैं, जो 
डेटा चोरी और दुरुपयोग के खतरे में आ सकता है। 

सुरक्षा जोप्खम (Security Risks) 

➢ AI साईबर हमिाें  का लशकार हो सकता है या ईसका 
उपयोग साईबर अपरािाें  के लिए वकया जा सकता है। 

➢ स्वायत्त लसस्टम (Autonomous Systems) जैसे 

सेल्फ-डर ाईप्विंग कारें  हैप्किंग के प्रतत संवेदनशीि हैं। 
➢ AI-जतनत सामग्री, जैसे डीपफेक, का उपयोग गित 

सूचना फैिाने के लिए वकया जा सकता है। 
पारदर्शिंता की कमी (Lack of Transparency) 

➢ कईक AI लसस्टम, ववशेिकर डीप िर्निंग आिाररत मॉडि, 

"बिैक बॉक्स" जैसे होते हैं, लजनकी तनणकय प्रविया स्पष्ट 

नहीं होती। 
➢ यह ववश्वास की कमी और त्रुडटयाें  या पक्षपात का पता 

िगाने में  कदिनाईक उत्पन्न करता है। 

रोजगार का संकट (Job Displacement) 

➢ AI और ऑटोमेशन दोहराए जाने वािे कायाों वािे 

रोजगार को प्रिाववत कर सकते हैं। 
➢ हािांवक AI नए रोजगार के अवसर पैदा कर सकता है, 

िेवकन कईक रधमकाें  के लिए नईक तकनीकाें  के अनुसार 
खुद को ढािना मुस्श्कि हो सकता है, लजससे आर्थिंक 

और सामालजक समस्याएुँ  उत्पन्न होती हैं। 
नैततक दुवविाएुँ  (Ethical Dilemmas) 

➢ AI कईक नैततक समस्याएुँ  खडी करता है, जैसे: 

✓ स्वायत्त हत्रथयार (Autonomous 

Weapons) जीवन और मृत्यु से जुडे फैसिे िे 

सकते हैं। 
✓ तनगरानी AI (Surveillance AI) गोपनीयता 

का उल्िंघन कर सकता है। 
➢ AI के िािाें  और नैततक पहिआुें  के बीच संतुिन बनाना 

जरूरी है। 
ववतनयमन और काननूी मुदे् (Regulation and Legal 

Issues) 

➢ AI का ववकास तनयमाें  और कानूनी ढाुँ चे से तेज हो रहा 
है, लजससे लजम्मेदारी और बौत्रिक संपदा 
(Intellectual Property) जैसे मुद्ाें  पर 
अतनश्वितता है। उदाहरण: यदद स्वायत्त वाहन दुघकटना 
करता है, तो यह स्पष्ट नहीं है वक लजम्मेदार कौन होगा। 

ववस्तार और सामान्यीकरण (Scalability and 

Generalization) 

➢ AI लसस्टम अक्सर एक कायक से दूसरे कायक में 
सामान्यीकरण करने में असमथक होते हैं। उदाहरण: एक 

शतरंज के लिए प्रलशश्वक्षत AI आसानी से अन्य खेिाें  में 
उपयोग नहीं वकया जा सकता, जब तक उसे तफर से 

प्रलशश्वक्षत न वकया जाए। 
ऊजाक खपत (Energy Consumption) 

➢ बडे AI मॉडल्स को प्रलशक्षण देने और चिाने के लिए 

िारी कंप्यूटटिंग संसािनाें  की आवश्यकता होती है, 

लजससे ऊजाक की खपत बढती है। 
➢ ईसका पयाकवरण पर नकारात्मक प्रिाव पडता है। 
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मानव और AI के बीच संवाद (Human-AI 

Interaction) 

➢ AI लसस्टम और मनुष्याें  के बीच प्रिावी और सहज 

संवाद सुतनश्वित करना जरूरी है। 
➢ खराब डडज़ाईन वािे ईंटरफेस गितफहमी और त्रुडटयाें  

का कारण बन सकते हैं, खासकर स्वास््य जैसे 

महत्वपूणक के्षत्राें  में। 

 

ईक-कॉमसक 
व्यापार में  खरीद और वबिी के साथ-साथ पररवहन, बीमा, 
बैं प्किंग, संचार जैसी संबंधित सेवाएं शाधमि होती हैं। जब ईन 

सिी गततववधियाें  में  सूचना और संचार तकनीक का उपयोग 

वकया जाता है, तो ईसे ईिेक्टर ॉतनक कॉमसक या ईक-कॉमसक कहा 
जाता है।  

ईक-कॉमसक मॉडि 

1. B2B (व्यवसाय से व्यवसाय): 

➢ ईसमें  िेन-देन उत्पादक और आपूर्तिंकताक के बीच या 
उत्पादक और थोक व्यापारी या थोक व्यापारी और 
खुदरा व्यापारी के बीच होता है। दोनाें  पक्ष 

व्यवसाधयक ईकाईयाुँ  होती हैं।  
➢ उदाहरण: अमेज़न, अिीबाबा, क्फ्िपकाटक आदद।  

2. B2C (व्यवसाय से उपिोक्ता): 

➢ जैसा वक नाम से पता चिता है, ईसमें  एक तरफ 

व्यवसाय (उत्पादक या खुदरा वविेता) और दूसरी 
तरफ उपिोक्ता होते हैं। ईसमें प्रचार, ऑडकर प्राप्त 

करना, सप्िाईक की जानकारी देना आदद जैसी 
ववपणन गततववधियाुँ  शाधमि होती हैं।  

➢ उदाहरण: उपिोक्ता क्फ्िपकाटक, अमेज़न से सीिे 

सामान खरीदते हैं।  
3. C2C (उपिोक्ता से उपिोक्ता): 

➢ ईसमें  उन वस्तुआें  का िेन-देन होता है लजनका 
मौजूदा बाजार नहीं होता, जैसे पुराने/ईस्तेमाि वकए 

गए सामान (पुरानी वकताबें , घरेिू उपकरण)।  
➢ उदाहरण: OLX 

4. C2B (उपिोक्ता से व्यवसाय): 

➢ ईसमें  िेन-देन उपिोक्ता और व्यवसायी के बीच 

होता है।  
➢ उपिोक्ता अपना प्रोजेक्ट/कायक तय बजट के साथ 

ऑनिाईन िेजता है और कुछ ही घंटाें  में  कंपतनयाुँ  
उसकी आवश्यकताआें  को देखकर अपनी बोलियां 
(bids /प्रस्ताव) िेजती हैं।  

➢ उदाहरण: Google AdSense, 

Shutterstock आदद।  
5. B2A (व्यवसाय से प्रशासन): 

➢ ईसमें  कंपनी और सावकजतनक प्रशासन/सरकार के 

बीच ऑनिाईन माध्यम से िेन-देन होता है।  
➢ उदाहरण: सॉफ़्टवेयर वविेता और सरकारी वविाग।  

6. C2A (उपिोक्ता से प्रशासन): 

➢ ईसमें  उपिोक्ता और सरकार के बीच वकए गए सिी 
ईिेक्टर ॉतनक िेन-देन शाधमि होते हैं, जैसे कराें  का 
िुगतान, स्वास््य सेवाआें  का िुगतान, दूरस्थ लशक्षा 
प्राप्त करना आदद।  

7. M- कॉमसक (मोबाईि कॉमसक): 

➢ ईसमें  स्माटकफोन की मदद से उत्पाद और सेवाएुँ  
खरीदी और बेची जाती हैं।  
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